
Sul sito

www.poliziamoderna.it 

sono scaricabili i format 

per la segnalazione 

ai servizi territoriali e 

all’autorità giudiziaria, 

degli abusi on line nei 

confronti dei minori  

Safe Web
prima parte

I N S E R T O  D I  POLIZIAMODERNA -  a g osto    / sette     m b re   2 0 1 7
m e n s i l e  u f f i c i a l e  d e l l a  p o l i z i a  d i  s t a t o

Osservazione e azione per la protezione 
degli studenti in Rete
Cristina Bonucchi* e Patrizia Torretta* 

del Servizio polizia postale e delle comunicazioni - Unità di  analisi dei crimini informatici - Centro nazionale per il contrasto 

della pedopornografia on line

*direttore tecnico capo psicologo della polizia di stato

Premessa.......................................................................................................II
Introduzione: Protezione reale dai rischi virtuali..............IV
1. Schede giuridiche..............................................................................IV
	 1.1. La qualifica di pubblico ufficiale attribuita agli 

insegnanti............................................................................................IV
	 1.2. Tracciabilità e reati on  line................................................VI
	 1.3. L’   imputabilità dei minori su Internet...................... VIII
	 1.4. La Legge n.71 del 2017 contro il cyberbullismo.....IX

2. 	 Adescamento on line.................................................................... X
	 2.1. Per una definizione................................................................. X
	 2.2. L’amico/a generoso/a ............................................... XIII
	 2.3. ’Fuori dall’isolamento grazie a Internet ..............XVI
3. Autolesionismo, disturbi alimentari e suicidio........XVIII
	 3.1. Per una definizione..........................................................XVIII
	 3.2.Gruppi pro-ana e pro-mia.........................................XIX
	 3.3.Gruppi sull’autolesionismo, cutting e suicidio   XXII

Sommario

ju
nc

e1
1 -

 fo
to

lia



di Cristina Bonucchi 
e Patrizia Torretta
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Premessa
Il compendio Safe Web nasce da un percorso di ri-
flessione e sintesi dei principali rischi che attual-
mente i giovani affrontano nel loro rapporto quoti-
diano con le nuove tecnologie. 

La Polizia di Stato approccia queste criticità at-
traverso un’opera quotidiana di accoglienza, ascolto 
e comunicazione sui temi della sicurezza in rete. At-
traverso azioni di sensibilizzazione e informazione, 
con l’ascolto diretto dei ragazzi e delle loro famiglie 
quando si trovano in difficoltà, la Polizia di Stato, at-
traverso una delle sue Specialità, la polizia postale e 
delle comunicazioni, pattuglia il Web e contribuisce 
a rendere concreto l’impegno di rendere Internet un 
posto sicuro e legale per tutti.

Negli anni appare sempre più chiaro che per resi-
stere ai pericoli connessi all’uso delle nuove tecnolo-
gie è necessario, non solo aumentare le strategie di 
auto-protezione delle potenziali vittime, ma anche 
agire nella direzione di un progressivo potenziamen-
to delle sinergie fra adulti.

Il compendio Safe Web è stato validato scientifi-
camente dal Centro studi per la Formazione, analisi 
criminologica e la ricerca sul Web (Far Web), diretto 
dal prefetto Roberto Sgalla, direttore centrale del-
la polizia stradale, ferroviaria, delle comunicazioni e 
per i reparti speciali della Polizia di Stato e presie-
duto dalla professoressa Anna Maria Giannini, con 
la partecipazione di eminenti accademici di ambito 

psicosociale e giuridico. 
Il compendio Safe Web si propone l’obiettivo di 

costituirsi come uno strumento duttile e utile ad aiu-
tare il mondo della scuola e i suoi principali attori ad 
orientarsi nella gestione concreta di casi di rischio 
on line: la complessità di fenomeni come il cyberbul-
lismo, il sexting e l’adescamento on line viene ampli-
ficata da un panorama legislativo in divenire che im-
pone un continuo adeguamento, da uno sviluppo del-
la tecnologia che appare sempre più rapido e dal ca-
rattere imprevedibile che le inquietudini adolescen-
ziali possono assumere in una società, quella attua-
le, non priva di criticità anche a livello sociale.

Il compendio Safe Web è stato costruito a parti-
re da importanti riflessioni emerse l’indomani della 
realizzazione nel 2016 del  1° Corso per formatori sui 
temi della sicurezza in ferrovia, sulla strada e su in-
ternet realizzato dalla Direzione centrale per le Spe-
cialità della Polizia di Stato per insegnanti dell’Uf-
ficio scolastico regionale per il Lazio, allo scopo di 
condividere informazioni utili per una sempre più ef-
ficace protezione dei ragazzi da tutti i tipi di rischi, 
da quelli tradizionali legati alla strada, sino a quelli 
attuali rappresentati dal mondo virtuale. 

Il 49° rapporto Censis sulla situazione del Paese, 
già nel 2015 aveva menzionato un’esigenza espres-
sa dai dirigenti scolastici di avere maggiori detta-
gli su come gestire concretamente i casi di rischio 
on line per gli studenti a scuola (http://www.censis.
it/10?shadow_ricerca=121041).

L’approvazione della legge n. 71 del 2017 del 29 
maggio del 2017 recante “Disposizioni a tutela dei 
minori per la prevenzione e il contrasto del fenome-
no del cyberbullismo” apre inoltre la strada ad un’or-
ganizzazione sistemica delle azioni preventive e re-
pressive di fenomeni complessi, borderline con la 
devianza minorile, come il cyberbullismo. In accor-
do con quanto previsto dalla nuova Legge contro il 
cyberbullismo, il compendio Safe Web offre una pa-
noramica dei principali fronti di rischio attuale per i 
minori, così come appare all’occhio della polizia po-
stale e delle comunicazioni, scegliendo di affronta-
re, nell’eterogeneo mondo di opportunità d’uso delle 
nuove tecnologie da parte dei giovani, quei fenomeni 
che possono, con maggiore probabilità, manifestar-
si a scuola, tra gli studenti, sotto lo sguardo degli in-

segnanti. La polizia po-
stale ha condotto sin 
dal 2010 percorsi pro-
get tuali cof inanziati 
dalla Commissione eu-
ropea, frutto di impor-
tanti partenariati inte-
ristituzionali, condivisi 
con Ong internazionali 
e nazionali attive nella 
protezione dei minori 
(Save the Children, Ci-
smai , Telefono Azzur-
ro, etc), con l’obiettivo 
di aumentare la sua ca-
pacità di lettura e di ri-
sposta ai nuovi fronti 
di rischio per i ragaz-
zi on line, mantenendo 
alta la consapevolez-
za delle specifiche fra-
gilità di bambini e ado-
lescenti (https://www.savethechildren.it/cosa-fac-
ciamo/pubblicazioni/fuori-dalla-rete).

L’impegno profuso per la tutela dei minori in rete 
rappresenta per la polizia postale e delle comunica-
zioni un obiettivo prioritario che ha nelle sinergie in-
teristituzionali uno dei presupposti metodologici ir-
rinunciabili: la partecipazione della Specialità sin da-
gli esordi dei lavori del Safer Internet Center Italy 
(SIC) coordinato dal Miur, quale punto di riferimento 
nazionale ed europeo per le politiche di sensibilizza-
zione e prevenzione dei rischi di internet per i minori, 
ha avviato e di fatto consolidato, attraverso un pro-
tocollo di collaborazione, una sinergia interistituzio-
nale necessaria e positivamente strategica, con il fi-
ne condiviso di innalzare sempre di più i livelli di pro-
tezione dei minori sul Web.

L’insieme di questi elementi e la crescente esigen-
za di rafforzare le sinergie di protezione dei minori 
su Internet hanno condotto a immaginare quali de-
stinatari elettivi di questo Compendio gli insegnanti, 
gli animatori digitali e i nuovi referenti a livello scola-
stico sul tema del cyberbullismo previsti dalla legge 
n. 71 del 2017 (art. 4 comma 3).

Gli uni e gli altri sono oggi chiamati dalle specifi-

che della loro determinante funzione educativa, tra-
dizionale quella degli insegnanti e più nuova quella 
degli animatori digitali e dei referenti per il cyberbul-
lismo, a ricoprire un ruolo strategico nella gestione 
quotidiana delle complessità del rischio on line dei lo-
ro studenti, spesso così capaci da un punto di vista di-
gitale eppure così fragili da un punto di vista emotivo.

Questa breve pubblicazione nasce come uno stru-
mento che può rendere più chiaro, anche ai genitori, 
quale sia il ruolo che la scuola può svolgere quotidia-
namente, in sinergia con altre istituzioni, in relazione 
ad un rischio così multiforme e difficile da decifrare 
per un mondo adulto “immigrato digitale”.

Si tratta di un compendio “aperto” poiché si compi-
rebbe un errore nel ritenere di avere oggi tutte le ri-
sposte utili alla protezione dai rischi per i minori on-
line: ogni nuovo servizio di Internet, ogni nuova app, 
ogni supporto informatico che si afferma tra i giova-
ni apre infinite prospettive di progresso e nuovi fron-
ti di rischio concreto per i giovani internauti.

Si tratta di un documento aperto a cui sarà possi-
bile proporre aggiornamenti e riflessioni aggiuntive 
ogni qualvolta apparirà necessario, in ordine a quan-
to accade nel mondo della tecnologia e dei giovani.
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Introduzione: Protezione reale 
dai rischi virtuali

L’attrazione tra giovani e nuove tecnologie è oramai 
inarrestabile: lo sviluppo di smartphone e tablet sem-
pre più facili da usare ha condotto ad un recente au-
mento esponenziale del numero dei ragazzi connessi 
ad internet, 24 ore su 24, ovunque si trovino.

Lo sviluppo così rapido della tecnologia, la sua pro-
gressiva portabilità a buon mercato, l’impulso ad esse-
re sempre più connected e social ha condotto tutta la 
società civile a misurarsi con temi e problematiche di 
incredibile dinamismo e complessità: il cyberbullismo, 
l’adescamento on line sono solo alcuni esempi dei livel-
li di criticità che possono assumere le interazioni tra 
giovani e Internet.

Il lavoro quotidiano di pattugliamento del Web, la 
gestione concreta dei casi penalmente rilevanti, l’im-
pegno capillare nelle campagne di sensibilizzazione 
svolte dalla polizia postale e delle comunicazioni su 
tutto il territorio nazionale hanno consentito negli an-
ni la costruzione di knowhow pratico utile, non solo al-
le attività di repressione, ma importante anche per le 
attività di prevenzione e protezione delle potenzia-
li vittime.  

Con questo compendio si sintetizza quanto è sta-
to osservato nella gestione concreta dei casi, ascolta-
to dalla viva voce dei 500mila giovani studenti incon-
trati nelle scuole durante gli incontri di sensibilizza-
zione della campagna informativa Una vita da social, 

che può essere utile a promuovere una maggiore con-
sapevolezza di cosa si rischia on line a scuola e aiutare 
gli animatori digitali e gli insegnanti ad orientarsi per 
la gestione concreta dei casi problematici e difficili.

1. Schede giuridiche

1.1 La qualifica di 
pubblico ufficiale 
attribuita agli 
insegnanti

Agli insegnanti della scuola 
statale e di quella paritaria è ri-
conosciuta, secondo quanto specificato in numerose 
sentenze della Cassazione penale, “la qualità di pub-
blico ufficiale”1,  in quanto essi esercitano una funzio-
ne disciplinata da norme di diritto pubblico, caratte-
rizzata dalla manifestazione della volontà della pub-
blica amministrazione e dal suo svolgersi attraverso 
atti autoritativi e certificativi (art. 357 cp).

L’insegnante di scuola è quindi un pubblico ufficiale 
a tutti gli effetti e l’esercizio delle sue funzioni non è 
circoscritto alla sola tenuta delle lezioni, ma si esten-
de alle attività preparatorie, contestuali e successive 
alle lezioni stesse, potendosi estendere anche a tut-
te le attività che comprendano contatto e interazio-
ne con i ragazzi e le loro famiglie (es. colloqui, riunio-
ni, assemblee, ecc).

Lo svolgimento delle lezioni può quindi essere in-
teso come espressione della volontà educativa della 
pubblica amministrazione, così come l’attribuzione di 
voti, quale esito dell’attività valutativa dell’insegnan-
te, diviene espressione del potere certificativo dell’in-
segnante che manifesta così una delle attribuzioni 
proprie dell’essere un pubblico ufficiale.

Per quanto riguarda i collaboratori scolastici, la 
Corte di cassazione2,  ha riconosciuto loro la qualifi-
ca di incaricato di un pubblico servizio (art. 358 cp) “ in 
ragione dello svolgimento della funzione di vigilanza 
sugli alunni, oltre che di custodia e di pulizia dei loca-
li, può dirsi collaboratore alla pubblica funzione spet-
tante alla scuola”.

1.	 Sentenza sez. III 11/02/1992

2.	 Sentenza n. 17914 del 2003

Secondo quanto previsto dall’art.347 cp, i pubblici 
ufficiali e gli incaricati di un pubblico servizio che han-
no notizia di un reato perseguibile di ufficio, durante 
lo svolgimento del loro servizio, devono farne denun-
cia per iscritto, anche quando non sia chiaro chi sia la 
persona che ha commesso il reato.

Se però il pubblico ufficiale o incaricato di pubblico 
servizio ha notizia di un reato in situazioni differenti 
da quelle di servizio, l’obbligo cessa e al suo posto sor-
ge la facoltà di denunciare propria di qualsiasi altro 
cittadino3 . La notizia di reato potrebbe essere acqui-
sita anche in modo indiretto, cioè derivata da dichiara-
zioni di altri soggetti o da documenti, immagini, video 
o altri tipi di testimonianze indirette.

Ciò che conta è la conoscenza di un fatto accaduto 
che, secondo una valutazione approssimativa, abbia 
o possa aver determinato la commissione di un reato.

L’insegnante, pur in qualità di pubblico ufficiale, non 
è tenuto a valutare l’effettiva illegalità di una condotta 
né è necessario che verifichi la veridicità di quanto gli è 
stato riferito. La definizione di questi elementi impor-
tanti verrà demandata in via esclusiva all’autorità giu-
diziaria che assumerà il controllo delle attività investi-
gative necessarie, qualora lo ritenesse utile4.  

I reati che vengono definiti perseguibili d’ufficio so-
no quei reati che, per il loro carattere di estrema gra-
vità e offensività, vengono considerati perseguibili a 
prescindere dalla volontà di denunciarli da parte del-
le persone offese.

L’obbligo di denuncia di reato è previsto nel caso in 
cui un minore sia vittima, ma anche qualora sia auto-
re di reato. L’omissione o il ritardo della denuncia po-
trebbe configurare il reato di cui all’art. 361 del codi-
ce penale “omessa denuncia di reato da parte del pub-
blico ufficiale”.

Il dirigente dell’Istituto scolastico statale o pari-
tario, è tenuto senza indugio a denunciare all’autori-
tà giudiziaria competente i reati procedibili d’ufficio 
commessi dagli studenti o a danno di questi di cui egli 
sia venuto a conoscenza in ragione del ruolo ricoperto 
all’interno della comunità scolastica.

Il dirigente scolastico potrà essere informato in 
forma scritta dall’insegnante che è venuto a cono-

3.	 Sentenza Cass. n. 3534/2008

4.	 Sentenza Cass. n. 8937/2015

scenza di fatti rilevanti e provvederà ad effettuare 
una denuncia in forma scritta, anche nell’ipotesi in cui 
sia diretta contro ignoti.

Nella denuncia potranno essere esposti i fatti in 
maniera chiara e completa, senza necessità di effet-
tuare valutazioni sull’attendibilità del fatto. Pur non 
essendo previsto un termine per l’inoltro della denun-
cia, la stessa dovrebbe essere effettuata il prima pos-
sibile, per non pregiudicare l’accertamento del fatto 
da parte della competente autorità giudiziaria.5 

La tempestività con cui vengono riferiti fatti penal-
mente rilevanti o presunti tali che riguardano l’uso del-
le nuove tecnologie è elemento determinante in ordine 
alla specifica volatilità della prova informatica. 

I tempi di conservazione dei dati possono essere 
molto diversi a seconda del servizio di Internet che si 
considera. Le norme di riferimento circa l’obbligo e le 
modalità di formalizzazione della denuncia sono con-
tenute nel codice di procedura penale agli artt. 331 e 
332.

La denuncia potrà essere indirizzata alla procura 
della Repubblica competente, e quindi nel dettaglio:
•	 alla procura della Repubblica presso il tribunale del 

luogo dove è avvenuto il reato, se indiziato del rea-
to è un maggiorenne;

•	 alla procura della Repubblica per i minorenni se in-
diziato è un minore;

•	 oppure ad un ufficiale di polizia giudiziaria (carabi-
nieri, polizia, guardia di finanza, vigili urbani, ecc.)
La denuncia può essere inoltrata anche nell’ipotesi 

in cui il presunto autore del reato sia minore di anni 14, 
anche se non è formalmente imputabile poiché spetta 
al tribunale dei minori la competenza di valutare gli in-
terventi eventuali e necessari.

Esiste una possibilità, come testimoniato da diver-

5.	 Art. 331 cpp Denuncia da parte dei pubblici ufficiali e incaricati 
di pubblico servizio:  Salvo quanto stabilito dall’articolo 347, 
i pubblici ufficiali e gli incaricati di un pubblico servizio che, 
nell’esercizio o a causa delle loro funzioni o del loro servizio, 
hanno notizia di un reato perseguibile di ufficio, devono farne 
denuncia per iscritto, anche quando non sia individuata la per-
sona alla quale il reato è attribuito.  La denuncia è presentata o 
trasmessa senza ritardo al pubblico ministero o a un ufficiale 
di polizia giudiziaria. Quando più persone sono obbligate alla 
denuncia per il medesimo fatto, esse possono anche redigere 
e sottoscrivere un unico atto.Se, nel corso di un procedimento 
civile o amministrativo, emerge un fatto nel quale si può confi-
gurare un reato perseguibile di ufficio, l’autorità che procede 
redige e trasmette senza ritardo la denuncia al pubblico mini-
stero.
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LA POLIZIA DI STATO E I RISCHI
DI INTERNET

L’impegno in favore della protezione dei minori in rete
Il Centro nazionale per il contrasto della pedopor-
nografia on line del Servizio polizia postale e del-

le comunicazioni è l’organo del ministero dell’Inter-
no che, dal 2006 ai sensi della legge n.38/2006, co-

ordina a livello nazionale l’attività investigativa in 
materia di protezione dei minori dall’adescamento e 

dalla pedopornografia.
 La Polizia di Stato lotta quotidianamente contro 
ogni forma di sfruttamento e abuso dei bambini e 

dei ragazzi, anche sulla rete internet.
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se pronunce della Corte di cassazione, che 
sussista il rischio per la scuola di incorrere 
nella responsabilità della “culpa in vigilando” 
per un fatto illecito commesso dagli studenti, 
qualora la scuola stessa non sia in grado di di-
mostrare di aver adottato tutte le misure at-
te a scongiurare e prevenire episodi di violen-
za sulle persone e sulle cose.

Di seguito a titolo esemplificativo si espon-
gono alcuni esempi di reati “virtuali” procedi-
bili d’ufficio la cui gravità, anche solo poten-
ziale, richiede maggiore attenzione. Si trat-
ta di reati gravi o che assumono carattere di 
particolare gravità soprattutto quando com-
messi in danno di minori degli anni 14: adesca-
mento di minori anche in rete (art.609 unde-
cies cp), prostituzione minorile anche in rete 
(art.600bis cp), pornografia minorile (art.600ter cp), 
detenzione di materiale pedopornografico (art.600 
quater cp), violenza sessuale in danno di minori degli 
anni 14 (art.609bis cp), violenza privata (art.610 cp), so-
stituzione di persona (art.494 cp).

Vi sono poi alcuni reati invece che necessitano di 
una formale querela da parte della parte offesa per-
ché si avvii un procedimento penale teso ad individua-
re i responsabili di azioni illegali dannose. 

In tutti i casi assimilabili a quelli di seguito descritti, 
il supporto dell’insegnante potrà essere determinante 
perché le vittime chiedano il necessario aiuto e trovi-
no il coraggio di sporgere denuncia, quando necessa-
rio. Fra i reati on line ricordiamo quelli che più frequen-
temente possono essere commessi dai ragazzi in dan-
no di coetanei, utilizzando le nuove tecnologie: le dif-
famazioni (art.595 cp), le molestie, lo stalking (fatte 
salve alcune eccezioni) anche quando messi in atto at-
traverso Internet con profili falsi e/o travisati, l’acces-
so abusivo a sistema informatico (art.615 cp), le viola-
zioni della privacy e dei diritti di immagine dei minori.

1.2 TRACCIABILITà E REATI ON-LINE
La navigazione in Internet avviene attraverso l’utiliz-
zo di servizi, primo fra tutti la connessione alla Re-
te, generalmente forniti dai provider attraverso un’u-
tenza telefonica analogica, digitale, o su fibra, satelli-
te, radio, ecc. La connessione alla Rete presuppone in 
genere un processo di autenticazione che permette 

al fornitore del servizio (provider) di “riconoscere” l’u-
tente che ne fruisce, assegnandogli un indirizzo tele-
matico (ip address) che identificherà la macchina con-
nessa alla rete in un determinato intervallo tempora-
le e garantirà il corretto scambio di dati tra il compu-
ter/smartphone ed i vari server che saranno interes-
sati durante la navigazione in Rete.  

La possibilità di individuare l’autore di un reato in-
formatico è legata alla lettura delle tracce informati-
che che i singoli collegamenti hanno “seminato“ sulla 
Rete, generalmente su server6 attraverso i quali sono 
effettuati i collegamenti stessi.

Per l’intera durata della navigazione il personal 
computer/smartphone collegato alla Rete lascerà 
tracce telematiche (cosiddetti file di log) del pro-
prio “passaggio” su ogni server interessato; que-
ste tracce verranno registrate sotto forma di file di 
testo.

I file di log si traducono quindi in informazioni a di-
sposizione degli investigatori per l’eventuale indivi-
duazione delle condotte tenute in Rete e per l’identifi-
cazione dei soggetti autori delle stesse.

L’analisi del log può consentire di stabilire se un de-
terminato utente si sia collegato alla Rete nel giorno 
e ora di interesse, da quale nodo vi sia entrato, quale 
provider abbia fornito l’accesso in Rete, e in taluni casi 

6.	 Il computer che dispone delle informazioni richieste da altri 
computer, detti client. Esso può comunicare sia con client che 
con altri server
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ma scritta e non è previsto l’obbligo di convocazione 
o avviso alla famiglia perché la denuncia è sottoposta 
all’obbligo di segreto istruttorio afferente alla fase 
delle indagini preliminari. Fatta salva tale indicazione, 
sarà auspicabile coinvolgere la famiglia informandola 
in breve di quanto accaduto, quale presupposto della 
migliore sinergia tra adulti, strategica per la valutazio-
ne della situazione.

L’avvio di un procedimento penale in relazione ad 
azioni illegali compiute da un minore degli anni 14 ha 
un valore importante, non necessariamente in ottica 
punitiva, ma perchè può favorire una necessaria valu-
tazione delle criticità insite al percorso di crescita di 
quel minore.  

Esiste inoltre una possibilità per la quale, qualora il 
minorenne commetta azioni particolarmente gravi e 
per queste sia giudicato pericoloso, possa essere sot-
toposto, nonostante abbia un’età inferiore ai 14 anni, a 
misure di sicurezza quali il collocamento in una comu-
nità per minori o la libertà controllata.

Nel caso dei minori di età compresa tra i 14 e i 18 an-
ni, l’imputabilità va giudicata caso per caso, secondo 
quanto previsto dall’art. 98 del codice penale. Il giudi-
ce dovrà dunque appurare la concreta capacità di in-
tendere e di volere del minore degli anni 18 al momen-
to in cui ha commesso il fatto. In caso di mancanza di 
tale capacità il minore non è punibile. Nel diverso caso 
in cui il minore degli anni 18 sia capace di intendere e di 
volere al momento della commissione del fatto viene 
considerato punibile, ma la sua pena sarà diminuita ri-
spetto a quella prevista dalla legge per gli adulti.

Anche per azioni commesse da minorenni nella fa-
scia di età 14-17 anni, il coinvolgimento dei genitori 
non deve essere necessariamente antecedente alla 
formalizzazione di una denuncia/segnalazione ma sa-
rà comunque auspicabile in un’ottica di collaborazione 
tra care-givers.

È importante ricordare che esistono vari tipi di reati 
che possono essere commessi in Rete: alcuni di essi si 
compiono attraverso semplici azioni compiute diret-
tamente on line (es. aprire un profilo Facebook a no-
me di altri, rubare e diffondere senza autorizzazione 
sui social immagini altrui, ecc.), e altri invece prevedo-
no l’uso del mezzo informatico quale semplice veico-
lo o oggetto dell’azione illegale (pubblicare su Facebo-
ok insulti, falsità, indiscrezioni sul conto di qualcuno).

Molto spesso i ragazzi ignorano i più semplici ele-
menti di sicurezza informatica, non conoscono le ca-
ratteristiche tecniche della Rete e si sentono immuni 
e irrintracciabili quando usano Internet per “scherza-
re” contro gli altri.

Né l’intento ludico né la non conoscenza che deter-
minate azioni on line possano costituire reato posso-
no escludere la responsabilità penale di chi le ha com-
messe: è sempre necessario che un adulto (insegnan-
te, dirigente scolastico, genitore) valuti la situazio-
ne, anche con il supporto della polizia o dell’autorità 
giudiziaria, in modo da assicurare la protezione delle 
vittime e la valutazione oggettiva del- le azioni 
degli autori di reato.

1.4 LA LEGGE N.71  
DEL 2017 CONTRO 
IL CYBERBULLISMO
Dopo un lungo iter di discussio-
ne nel maggio 2017, il Parlamen-
to approva la prima norma relativa 
al fenomeno del cyberbullismo con un dispositivo inti-
tolato “Disposizioni a tutela dei minori per la preven-
zione ed il contrasto del fenomeno del cyberbullismo”.

La legge insiste in particolare sulle strategie pre-
ventive, sugli interventi educativi e sugli aspetti di 
supporto alle vittime e ai giovani autori di prepoten-
ze online, attraverso una serie di indicazioni tese a 
rinforzare le sinergie interistituzionali, le reti locali di 
supporto e le risorse per la crescita e lo sviluppo di una 
cultura consapevole nell’uso delle nuove tecnologie.

Il dispositivo inoltre definisce alcune procedure 
d’emergenza tese a potenziare la protezione dei mi-
nori in Rete e stabilisce la possibilità di ricorrere a isti-
tuti come l’ammonimento del questore, anche in as-
senza di una significatività giuridica delle condotte, 
o in una fase prodromica alla denuncia formale di fat-
ti di reato.

La legge si articola sinteticamente così:
>> fornisce una definizione di cyberbullismo indican-

dolo come “qualunque forma di pressione, aggres-
sione, molestia, ricatto, ingiuria, denigrazione, dif-
famazione, furto d’identità, alterazione, acquisi-
zione illecita, manipolazione, trattamento illecito 
di dati personali in danno di minorenni, realizzata 
per via telematica, nonché la diffusione di contenu-

quale attività sia stata svolta.
Le tracce telematiche sono soggette a elevato tas-

so di volatilità, la loro conservazione inoltre è discipli-
nata da specifiche leggi che definiscono gli intervalli di 
tempo in cui vige l’obbligo per i provider di conservare 
i dati telematici e telefonici. Al di fuori di tali intervalli 
di tempo sarà difficile e talora impossibile ricostruire 
eventuali responsabilità penali.

Gli intervalli di tempo entro i quali i provider devono 
rendere accessibili alle forze dell’ordine dati telemati-
ci relativi ai loro servizi sono diversi a seconda del ti-
po di dato informatico: per esempio i gestori di telefo-
nia hanno obbligo di conservare i dati relativi alle chia-
mate effettuate per circa 30 giorni, questo compor-
terà che, qualora sia necessario ricostruire da chi pro-
vengono chiamate mute e anonime che disturbano un 
utente, potrebbe essere possibile avere questo dato 
solo entro i 30 giorni successivi alle chiamate stesse.

Per l’identificazione dei reali utilizzatori di profili 
social, profili utenti, utilizzatori di servizi di messag-
gistica dai quali provengono insulti, denigrazioni, mi-
nacce ai danni di altri utenti è necessario richiedere i 
dati entro e non oltre i 12/24 mesi successivi agli even-
ti presunti illegali. 

Per questi motivi è indispensabile che le segnala-
zioni/denunce siano sporte con la massima tempesti-
vità in modo da garantire che l’autorità giudiziaria, che 

dispone l’acquisizione delle tracce telematiche e la Po-
lizia, che effettua gli accertamenti tecnici, possano 
agire prima che i dati non siano più disponibili. 

1.3 L’IMPUTABILITA’ DEI MINORI SU 
INTERNET
L’art. 85 del cp detta il principio generale per il quale 
nessuno può essere punito per un fatto previsto dalla 
legge come reato se al momento in cui lo ha commesso 
non era imputabile. E’ imputabile la persona che sia ca-
pace di intendere e di volere al momento dei fatti og-
getto di valutazione.

L’Art. 97 del Codice Penale stabilisce che non è im-
putabile chi al momento in cui ha commesso un fatto 
reato non ha compiuto i quattordici anni. 

Il legislatore ha dunque stabilito che i minori di 14 
anni non siano da considerarsi penalmente responsa-
bili delle loro azioni, quando queste comportino un re-
ato. Sino a quell’età si presume che i ragazzi non ab-
biano raggiunto una maturità psicofisica che gli con-
senta di distinguere in modo sufficientemente ade-
guato cosa sia giusto e cosa sia sbagliato. Non è esclu-
so tuttavia che i genitori di un minorenne autore di re-
ato rispondano penalmente per il reato punibile com-
messo dal figlio.

Questo significa che in tutti quei casi in cui sia chia-
ro o si presume che ragazzi di età inferiore ai 14 anni 

abbiano commesso 
azioni illegali, è co-
munque necessario 
effettuare una de-
nuncia/segnalazio-
ne poiché la deter-
minazione dei fat-
ti, l’applicazione di 
misure di sicurezza, 
l’attribuzione di re-
sponsabilità pena-
li ai genitori sono in 
capo alle necessarie 
valutazioni dell’au-
torità giudiziaria. La 
denuncia di fatti che 
p o ss a n o co s t i t ui-
re reato può essere 
fatta sempre in for-
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ti on line aventi ad oggetto anche uno o più compo-
nenti della famiglia del minore il cui scopo intenzio-
nale e predominante sia quello di isolare un minore 
o un gruppo di minori ponendo in atto un serio abu-
so, un attacco dannoso, o la loro messa in ridicolo”.

>> Indica la possibilità per le vittime di cyberbullismo 
di età superiore ai 14 anni e le loro famiglie di richie-
dere al titolare del trattamento di dati personali, al 
gestore del sito internet o del social media, l’oscu-
ramento, la rimozione o il blocco di contenuti perso-
nali del minore diffusi in rete. Se il gestore del sito 
non provvede in 48 ore ad ottemperare alle richie-
ste, la vittima e la sua famiglia possono procedere 
con un’istanza di rimozione, blocco o oscuramento 
rivolta al garante della privacy.

>> Assegna al mondo della scuola un ruolo determi-
nante, individuando per ogni autonomia scolastica 
un docente referente per questa tematica che avrà 
il compito di coordinare iniziative di prevenzione e 
contrasto del cyberbullismo, in collaborazione con 
reti locali e forze di polizia;

>> Istituisce presso la presidenza del Consiglio, un ta-
volo di lavoro interistituzionale coordinato dal Miur, 
a cui prendono parte anche rappresentanti di enti e 
associazioni impegnati nella tutela dei minori, con 
lo scopo di definire un piano d’azione annuale inte-
grato per la lotta al cyberbullismo e realizzare un 
monitoraggio sul fenomeno attraverso la costitu-
zione di una banca dati specifica.

>> Consente ai minori con più di 14 anni e alle loro fa-
miglie di far ricorso alla procedura di ammonimen-
to del questore, già prevista per il reato di stalking 
(art.612-bis cp), nei casi in cui non siano stati com-
messi i reati di ingiuria (art. 594 cp7 ), diffamazio-
ne (art. 595 cp), minaccia (art. 612 cp) e trattamen-
to illecito di dati personali (art. 167 del codice del-
la privacy) o quando non è stata ancora presenta-
ta denuncia/querela, qualora siano vittime di quan-
to la legge definisce come cyberbullismo. Gli effet-
ti dell’ammonimento cessano al compimento della 
maggiore età del cyberbullo.

7.	 L’art. 594 c.p. risulta abrogato in base all’art.1 del DL 15/01/2016 
N.7: secondo tale disposizione il reato viene depenalizzato 
comportando il fatto che le azioni tipiche dell’ingiuria perdano 
il loro carattere di illegalità

2. Adescamento on line: 

2.1 PER UNA DEFINIZIONE
L’adescamento on line è un lento processo avviato da 
un adulto abusante che usa le nuove tecnologie per 
cercare contatti, manipolare psicologicamente dei mi-
nori al fine di costruire relazioni pseudo-sentimentali 
finalizzate a indurre e coinvolgere minori in azioni ses-
suali reali e/o tecnomediate.

Il fenomeno ha conosciuto un progressivo recente 
aggravamento in relazione alla concomitante diffu-
sione delle nuove tecnologie fra giovani e giovanissi-
mi. Sempre più spesso gli abusanti usano i socialnet-
work per individuare i loro target, sfruttando l’inespe-
rienza informatica e la smania di protagonismo dei 
giovani che espongono larga parte della loro vita pub-
blica e privata in Rete, facilitando gli abusanti nell’in-
dividuare le vittime geograficamente più prossime, 
le fasce di età preferite, genere e atteggiamenti più 
attraenti per loro. La progressiva diffusione di servi-
zi di messaggistica istantanea gratuita, che hanno at-
tualmente soppiantato quasi in toto l’uso degli sms e 
degli mms, ha condotto gli abusanti on line a sceglie-
re sempre più spesso quale teatro dei tentativi di “ag-
gancio” di potenziali vittime servizi come Whatsapp, 

Cosa dice la Legge:

la ratifica della Convenzione di Lanzarote introduce in 
Italia il reato di adescamento. Legge n.172/2012

L’art. 609 undicies del cp, intende per adescamento 
“qualsiasi atto volto a carpire la fiducia di un minoren-
ne (minore di anni 16) attraverso espedienti, promesse 
o minacce, anche mediante l’utilizzo della Rete o di al-
tri mezzi di comunicazione, al fine di commettere i re-
ati di riduzione o mantenimento in schiavitù o in servi-
tù, prostituzione minorile, pornografia minorile, deten-
zione di materiale pedopornografico, iniziative turisti-
che volte allo sfruttamento della prostituzione minori-
le, violenza sessuale, atti sessuali con minorenni, cor-

ruzione di minorenne, violenza sessuale di gruppo.”
Per il testo completo:

http://www.senato.it/leg/17/BGT/Schede/Ddliter/te-
sti/43814_testi.htm

agosto/settembre 2017POLIZIAMODERNAX



Sarà molto importante quindi non lasciarsi andare 
a giudizi di valore e/o a sommarie considerazioni sulle 
responsabilità reciproche di vittima e adescatore per 
non correre il rischio di stigmatizzare negativamente 
quanto accaduto, attribuendo colpe ai minori coinvol-
ti. Questo preserverà inoltre dal rischio che gli stessi 
genitori dei minori coinvolti assumano atteggiamenti 
puntivi e giudicanti prima che si siano accertati gli ef-
fettivi termini in cui è nata e si è costruita la relazione 
di adescamento.

Le capacità cognitive adulte e la forte volontà di in-
durre i minori-vittima ad una sessualizzazione preco-
ce attraverso la manipolazione psicologica, anche tec-
nomediata, restituisce sempre all’adulto la prima e più 
consistente responsabilità di ciò che accade, anche 
qualora i minori abbiano messo in atto comportamen-
ti di accondiscendenza alle richieste. 

La polizia postale consiglia
È necessario ricordare che si tratta di situazioni ad al-
tissimo potenziale di rischio. I percorsi di adescamento, 
anche detto grooming, hanno un’escalation molto varia-
bile in relazione all’età della vittima, alla capacità dialet-
tica del pedofilo, alla disponibilità di mezzi informatici: 
talvolta occorrono mesi perché la vittima accetti con-
tatti e avances, a volte in mezz’ora si definisce un ap-
puntamento reale. E’ inoltre importante riportare che 
la casistica che arriva all’attenzione del Cncpo dimo-
stra che sempre più spesso i tentativi di adescamento 
sono aggravati, nel giro di qualche battuta, da dinami-
che di molestia e minaccia: l’abusante minaccia di divul-
gare immagini e conversazioni intime sul Web se il mino-
re non accondiscende alle richieste sessuali dell’adulto. 
I livelli di sofferenza e paura possono quindi arrivare ve-
locemente a intensità estreme.

L’adescamento è un reato procedibile d’ufficio, cioè 
un reato che non necessita di una denuncia formale del-
la vittima perché si possa avviare un’attività di polizia 
giudiziaria tesa a identificare il presunto abusante (in-
dagine). In qualità di pubblico ufficiale l’insegante che 
venga a conoscenza in modo sufficientemente circo-
stanziato di contatti sessualizzati tra una studentes-
sa/studente e un adulto in Rete è tenuto a riferire in 
forma scritta al dirigente scolastico quanto ha appre-
so. Il dirigente scolastico dovrà formalizzare con appo-
sita denuncia all’autorità giudiziaria (procura) o alle for-

ze dell’ordine quanto riferito dall’insegante. Sarà cura 
del dirigente scolastico, congiuntamente all’insegnante 
che ha avuto notizia dell’adescamento, informare tem-
pestivamente i genitori della vittima della situazione di 
rischio, cercando di non indurre nei genitori stessi sen-
timenti di colpevolizzazione o di giudizio che non giova-
no alla protezione della vittima stessa. Occorre ricorda-
re inoltre che, secondo quanto previsto dall’art.351 cpp 
modificato dalla Legge n. 172/2012, l’ascolto per esi-
genze giudiziarie di qualsiasi vittima minorenne di re-
ati di adescamento, violenza sessuale, pedopornogra-
fia dovrà essere effettuato alla presenza di un esperto 
in psicologia o psichiatria infantile. La presenza dell’e-
sperto garantirà che siano adottate tutte le cautele ne-
cessarie a rendere la raccolta delle informazioni utili al-
le indagini più rapida possibile, adattata alle capacità 
linguistiche in via di sviluppo, nel massimo rispetto delle 
fragilità specifiche ed evolutive di ogni singola vittima.

2.2 L’AMICO/A GENEROSO/A

Gli abusanti sessuali di minori sono da sempre pro-
fondi conoscitori del mondo dell’infanzia e hanno sa-
puto presto intuire quale attrattiva irresistibile le 
nuove tecnologie esercitassero su bambini e ragazzi. 
La progressiva diffusione della Rete tra utenti sem-
pre più giovani, l’approdo a una tecnologia sempre più 

Snapchat, Telegram etc, privilegiando tra questi quelli 
che rendono tecnicamente più difficile l’identificazio-
ne degli utilizzatori.

Molti adescatori, groomer, si dedicano quasi esclu-

sivamente a questo tipo di attività, privilegiando la 
dialettica tecnomediata con i minori ai contatti con 
altri abusanti per condividere il materiale pedopor-
nografico. L’interesse prioritario di questi soggetti è 
quello di costruire una relazione che induca il minore 
in uno stato di soggezione psicologica tale da condur-
re la vittima ad essere sempre più collaborativa e fi-
duciosa nelle buone intenzioni dell’adulto, colludendo 
con le richieste di segretezza e preparando il terreno 
a incontri reali.

Non è raro che, nel processo di adescamento, l’abu-
sante invii al/la ragazzo/a immagini di pornografia e/o 
pedopornografia, per aumentarne la familiarità con la 
sessualità e tentare di “normalizzare” le azioni sessua-
li richieste nonché, più in generale, le relazioni sessuali 
tra adulti e minorenni. Le immagini sessuali che le vit-
time sono indotte a produrre scattandosi foto intime 
o girando brevi filmati con i telefonini, possono diveni-
re fonte di profitto per l’abusante, elemento di scam-
bio e accredito in circuiti di pedofili o essere oggetto 
di minacce affinchè il minore accetti di compiere altre 
azioni sessuali.

La polizia postale ricorda
Il rischio di adescamento online è reale per molti ra-
gazzi e ragazze in fase preadolescenziale e adolescen-
ziale: la naturale curiosità per la sessualità tipica di 

questa fase evolutiva, la stra-
ordinaria naturalezza con cui 
usano chat e messaggistica, 
li rendono spesso molto vul-
nerabili ai tentativi di contat-
ti da parte di adulti abusanti. 
In genere questi contatti han-
no una forte attrattiva per i 
ragazzi perché solleticano il 
senso del proibito, della sfida, 
della cosa “segreta” da gesti-
re in modo adulto e diventano 
oggetto di condivisione nel-
la cerchia ristretta delle ami-
cizie. Non è infrequente quin-
di che possano generarsi vo-
ci tra gli studenti in merito a 
contatti sessuali su Internet 
con sconosciuti.

Il reato di adescamento 
può configurarsi quindi in tutti quei casi in cui un adul-
to usa la Rete per intrattenere conversazioni con mi-
nori di 16 anni, con la finalità di preparare il terreno psi-
cologico e emotivo utile a vincere le resistenze del mi-
nore ad un abuso sessuale reale o tecnomediato.

Il momento in cui la situazione di rischio (mail, chat o 
videochiamate tra un adulto/a sconosciuto/a e un mi-
nore) emerge e viene portata all’attenzione di un adul-
to può variare da caso a caso: potrebbe avvenire in un 
momento di massimo entusiasmo per le attenzioni, le 
gratificazioni, la curiosità che l’interazione sessualiz-
zata con il groomer procura alla vittima , oppure avve-
nire in un momento in cui la vittima subisce forti pres-
sioni psicologiche a “superare” i confini di un’interazio-
ne innocente su Internet. Nel primo caso la vittima po-
trebbe quindi sentirsi fortemente sollevata dalla con-
divisione di questo peso con un adulto significativo, 
nel secondo caso invece è alta la probabilità che la ri-
velazione della situazione induca nella vittima reazio-
ni di ribellione e fastidio dovuti all’intrusione nella vita 
“privata” e alla sottrazione di una relazione con un for-
te potere eccitante.
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Cosa dice la Legge:

Art.600bis cp
Prostituzione minorile

È punito con la reclusione da sei a dodici anni e con la 
multa da euro 15.000 a euro 150.000 chiunque:

1) recluta o induce alla prostituzione (2) una persona di 
età inferiore agli anni diciotto;

2) favorisce, sfrutta, gestisce, organizza o controlla la 
prostituzione di una persona di età inferiore agli anni 

diciotto, ovvero altrimenti ne trae profitto.
Salvo che il fatto costituisca più grave reato (3) , chiun-
que compie atti sessuali con un minore di età compre-
sa tra i quattordici e i diciotto anni, in cambio di un cor-
rispettivo in denaro o altra utilità, anche solo promessi, 
è punito con la reclusione da uno a sei anni e con la mul-

ta da euro 1.500 a euro 6.000
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child-friendly, economica, portatile, capace di documen-
tare ogni momento della giornata, 24 ore su 24, ha pro-
dotto fenomeni complessi e di forte pericolo come l’ade-
scamento on line.

Lo sviluppo di piattaforme sempre più social in cui le 
immagini e i video sono protagonisti degli scambi comu-
nicativi tra utenti, hanno contribuito a indurre giovani e 
giovanissimi a costru-
ire un’abitudine sem-
pre più precoce alla co-
struzione di un raccon-
to quotidiano della vi-
ta privata postato in re-
te. I ragazzi su Internet 
sono spesso incauti e 
ottimisti a tal punto da 
accettare di interagi-
re, non solo con perso-
ne conosciute nella vita 
reale, ma anche con sconosciu-
ti o conoscenti di altri. Gli abusanti on line spesso quindi 
esercitano le loro notevoli abilità comunicative sui social 
per avviare e mantenere conversazioni che preludano al-
la costruzione di veri e propri rapporti “amicali”, affettivi 
sentimentali. In questo clima falsamente affettivo, l’abu-
sante può proporre regali di valore in cambio di “pegni d’a-
more” come confidenze sessuali, foto e filmati intimi dei 
minori vittima. I ragazzi, distratti dalle loro fantasie di in-
namoramento, di esclusività delle attenzioni, abbasse-
ranno le difese acconsentendo spesso alle richieste, fa-
cilitati a vincere le resistenze di pudore e riservatezza in 
nome di un legame che spesso viene idealizzato su sugge-
rimento del pedofilo stesso.

I minori vittime di relazioni “segrete” di questa tipolo-
gia hanno l’impressione di gestire qualcosa di importante, 
prezioso a cui si ostineranno a non voler rinunciare qualo-
ra adulti, insegnanti o genitori, ne vengano a conoscenza. 
Non è infrequente infatti che i minori coinvolti non capi-
scano fino in fondo di essere vittime di un raggiro, di una 
promessa criminale che li induce, con false promesse, a 
compiere azioni sessuali non spontanee. Atteggiamen-
ti giudicanti, colpevolizzanti e troppo severi al momen-
to in cui viene scoperta la relazione possono solo aumen-
tare l’ostinazione dei ragazzi e la loro chiusura, rendendo-
li poco collaborativi e di fatto ancora fortemente esposti 
al rischio di essere vittime di abusi sessuali anche reali. 

La polizia postale ricorda
In tutti quei casi in cui un adulto induce un minore di 16 an-
ni a parlare di sesso sino a produrre immagini o video ses-
suali che lo ritraggono, utilizzando i nuovi media (inter-
net, tablet, smartphone, ecc), ci si trova di fronte alla con-
creta possibilità che il minore sia vittima del reato di ade-
scamento on line (art. 609undecies cp). Se poi in cambio 
di immagini e video sessuali del minore, l’adulto promet-

te o fa regali in denaro, dona oggetti di valore variabi-
le, o promette altri vantaggi allora l’adulto potrebbe 
essere accusato anche del reato di prostituzione mi-
norile (art.600 bis cp).

In entrambi i casi ci si trova di fronte a reati di no-
tevole gravità che necessitano di un intervento ur-
gente di messa in sicurezza della vittima: dal mo-
mento in cui emerge la notizia di questo rischio 

occorre coinvolgere subito i genitori e 
informare il dirigente scolastico 
di quanto appreso, anche qualora 

non si abbia contezza di tutti i partico-
lari relativi alla situazione di rischio. E’ importante racco-
gliere e annotare tutte le informazioni che la vittima vor-
rà fornire, ricordando di non forzare a confidenze ulteriori 
se il ragazzo/a non si mostra disponibile a farlo. E’ sempre 
meglio ricordare che la ricostruzione spontanea di una si-
tuazione di rischio può prevedere, ove possibile la raccol-
ta di informazioni che riguardino i seguenti punti:
•	 Chi?
•	 Cosa?
•	 Quando?
•	 Come?
•	 Perché?

Le capacità manipolatorie degli abusanti on line, quan-
do non le minacce e i ricatti, possono indurre le vittime a 
comportamenti di protezione dell’abusante stesso che 
possono arrivare alla cancellazione di dati, immagini, vi-
deo, contatti e profili social. L’azione di tutela può consi-
stere anche semplicemente nell’affiancamento della vit-
tima nel raccontare ai genitori cosa gli stia accadendo o 
della famiglia stessa per la denuncia alla polizia postale.

La polizia postale consiglia
Spesso nei ragazzi non c’è sufficiente consapevolezza 
di essere vittime della volontà manipolatoria di un adul-
to per sottrarsi ad interazioni, anche sessualizzate, su In-
ternet in tempo per non subire pressioni e sollecitazioni 
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usare suggestioni come l’amore, il sentimento, la se-
gretezza, l’unicità di un legame attrattivo speciale e 
osteggiato dai più, sarà qualcosa a cui la vittima non 
riuscirà né vorrà rinunciare.

La polizia postale ricorda
In tutti quei casi in cui un adulto induce un under 16 a 
parlare di sesso e a produrre immagini o video ses-
suali che lo ritraggono utilizzando i nuovi media (in-
ternet, tablet, smartphone, etc), ci si trova di fronte 
alla concreta possibilità che il minore sia vittima del 
reato di adescamento on line (art. 609undecies cp).

Ci si trova di fronte ad un reato di notevole gravità 
che necessita di un intervento di messa in sicurezza 
della vittima urgente: dal momento in cui emerge la 
notizia di questo rischio occorre coinvolgere subito i 
genitori e informare il dirigente scolastico di quanto 
appreso, anche qualora non si abbia contezza di tut-
ti i particolari relativi alla situazione di rischio. E’ im-
portante raccogliere e annotare tutte le informazioni 
che la vittima vorrà fornire, ricordando di non forza-
re a confidenze ulteriori se il ragazzo/a non si mostra 

disponibile a farlo. E’ sempre meglio ricordare che la 
ricostruzione spontanea di una situazione di rischio 
deve prevedere, ove possibile la raccolta di informa-
zioni che riguardino i seguenti punti:

•	 Chi?
•	 Cosa?
•	 Quando?
•	 Come?
•	 Perché?

Le capacità manipolatorie de-
gli abusanti on line, quando non 
le minacce e i ricatti, possono 
indurre le vittime a comporta-
menti di protezione dell’abusan-
te stesso che possono arriva-
re alla cancellazione di dati, im-
magini, video, contatti e profi-
li social. L’azione di tutela può 
consistere anche semplicemen-
te nell’affiancamento della vitti-
ma nel raccontare ai genitori co-
sa gli sta accadendo o della fa-
miglia stessa per la denuncia al-
la polizia postale.

E’ determinante non cancella-
re, modificare file, immagini e vi-
deo su computer, telefonino, ta-
blet e altri supporti utilizzati dal 
minore nelle interazioni con l’a-

dulto poiché si rischia la perdita di importanti dati 
utili alle indagini; sarà altresì fondamentale non su-
bentrare ai contatti via Web con l’adulto, magari as-
sumendo l’identità virtuale del ragazzo: questa pra-
tica può concretamente alterare le tracce determi-
nando l’annullamento del procedimento penale che 
potrebbe essere avviato. Le analisi tecniche condot-
te sui casi gestiti dalla polizia postale e delle comu-
nicazioni hanno evidenziato che spesso gli abusanti 
on line, e in particolare i groomer, agiscono cercando 
di irretire contemporaneamente molte vittime, con 
un forte rischio di recidiva così come evidenziato da 
molte ricerche scientifiche di ambito criminologico: 
la segnalazione, la denuncia di una di queste vittime 
può di fatto costituire un’importante punto di par-
tenza per mettere in sicurezza altri minori in perico-
lo ora o che potrebbero esserlo a breve.

dannose. La spavalderia, il senso di sfida tipico dell’ado-
lescenza inducono i ragazzi a pensare di poter dominare 
relazioni in cui intuiscono il potere di attrazione che sono 
in grado di esercitare sull’adulto, salvo poi ritrovarsi vitti-
ma dello stesso raggiro che pensavano di poter condur-
re.  Il carattere di reati gravi e procedibili d’ufficio richie-
de in casi simili a quello prospettato di mettere al corren-
te senza indugio il dirigente scolastico. Per molti genitori 
la scoperta di un interesse sessuale da parte dei figli, non-
ché la possibilità che a partire da tale interesse siano sta-
te realizzate e condivise in Rete foto sessuali personali 
rappresenta un vero shock. Non è infrequente che sia gli 
insegnanti che i genitori stessi, si lascino andare a giudi-
zi sommari che attribuiscono la piena responsabilità alle 
vittime, con il solo esito di aumentare il senso di isolamen-
to, vergogna e paura che la vittima prova. In genere que-
sti contatti hanno una forte attrattiva per i ragazzi per-
ché solleticano il senso del proibito, della sfida, della cosa 
“segreta” da gestire in modo adulto e diventano oggetto 
di condivisione nella cerchia ristretta delle amicizie. Non è 
infrequente quindi che possano generarsi voci tra gli stu-
denti in merito a contatti sessuali su Internet con scono-
sciuti: è importante prestare la massima attenzione a vo-
ci di questo tipo cercando di approfondirne la natura e ve-
rificarne la minima fondatezza.

2.3 FUORI DALL’ISOLAMENTO GRAZIE
A INTERNET

Sono molti gli adolescenti che vivono nella fase di deli-
cato passaggio dall’infanzia all’età adulta qualche dif-
ficoltà relazionale e di socializzazione che può indurli 
a chiudersi progressivamente ai contatti e alle intera-
zioni con gli altri.

Numerose ricerche scientifiche hanno evidenziato 
come queste difficoltà, in molti casi temporanee, co-
stituiscono un elemento di fragilità che se accompa-
gnato a un uso poco controllato da parte degli adul-
ti delle nuove tecnologie, rendono concreto per que-
sti ragazzi il rischio di divenire vittime di adescamen-
to e/o cyberbullismo (Ainsaar et al., 2012).

Dal canto loro, gli abusanti on line prediligono vitti-
me fragili, facilmente manipolabili, che manterranno 
con maggiore facilità il segreto del carattere sessua-
le delle interazioni su Internet proprio perchè prive di 
un’adeguata rete di relazioni sociali.

La tendenza a cercare l’approvazione del gruppo 
può essere un elemento che facilita, fra i ragazzi, la 
condivisione di esperienze anche sessuali, fra cui pos-
sono esserci casi di rischio oggettivo. Questa condivi-
sione, spesso affidata anche alle pagine dei socialnet-
work, se da una parte è espressione di una difficoltà di 
distinguere tra pubblico e privato, dall’altra può esse-
re un meccanismo in grado di richiamare l’attenzione 
di adulti, siano essi inseganti o genitori, affinchè siano 
messe in atto adeguate misure di  protezione.

Gli stessi coetanei, magari impauriti dal rischio che 
sta correndo il compagno, potranno chiedere aiuto o 
formulare domande al fine di comprendere la natura 
del problema, attivando di fatto una rete di suppor-
to che può essere determinante per prevenire conse-
guenze ulteriori, anche gravi.

I ragazzi più timidi o isolati possono esser esclusi 
da questo meccanismo di protezione che si basa sul-
la condivisione col gruppo di pari e, animati da un forte 
desiderio di conferma del proprio valore, possono mo-
strarsi meno accorti nei contatti su Internet, accet-
tando di parlare con sconosciuti, anche adulti.

Una relazione virtuale che non implica necessaria-
mente un’interazione fisica reale, che si basa sull’uso 
del linguaggio scritto che ha un potenziale evocativo 
più forte, può far sentire questi ragazzi al sicuro, indu-
cendoli in breve tempo ad abbassare le difese.

Una relazione costruita nella fantasia, alimentata 
sapientemente dalla capacità dell’abusante on line di 
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I fattori di rischio nei casi di abuso 
sessuale online di minori:

(Ainsaar et al., 2012)

•	 Minori con condotte poco attente o impruden-
ti sul web

•	 Minori con elevata esigenza di essere in contatto 
e venir riconosciuti

•	 Minori con carenza di altri canali comunicativi, di-
pendenti 

Molti degli elementi che predispongono al rischio di es-
sere vittime di cyberbullismo o adescamento on-line 
sono stati riferiti nei  casi arrivati all’attenzione della 

polizia postale e delle comunicazioni
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La polizia postale consiglia
Spesso nei ragazzi non c’è sufficiente consapevolez-
za di essere vittime della volontà manipolatoria di 
un adulto per sottrarsi ad interazioni anche sessua-
lizzate su Internet in tempo per non subire pressioni 
e sollecitazioni dannose. Il desiderio di avere qualcu-
no vicino di cui fidarsi, la forte esigenza di conferma 
del proprio valore che possono essere tipici di alcuni 
adolescenti sono fattori che contribuiscono a svilup-
pare legami di dipendenza affettiva con adulti scono-
sciuti via Web. Qualora non sia il ragazzo a percepire 
il rischio insito alla relazione tecnomediata e sessua-
le con l’adulto ma altri, coetanei, insegnanti o genito-
ri, la reazione della vittima potrebbe essere sorpren-
dente: rabbia, senso di intromissione, frustrazione 
che preludono al tentativo di mantenere viva e attiva 
la relazione con l’adulto.

La spavalderia, il senso di sfida tipico dell’adole-
scenza inducono i ragazzi a pensare di poter domi-
nare relazioni in cui intuiscono il potere di attrazione 
che sono in grado di esercitare sull’adulto, salvo poi 
ritrovarsi vittima dello stesso raggiro che pensava-
no di poter condurre. 

Il carattere di reati gravi e procedibili d’ufficio a 
cui possono essere ricondotti casi come quelli rap-
presentati prevede la necessità di mettere al corren-
te il dirigente scolastico e la famiglia dello studen-
te di quanto appreso e che provvederanno a fare una 
denuncia alla polizia postale o alla procura della Re-
pubblica direttamente.

Per molti genitori la scoperta di un interesse ses-
suale da parte dei figli, nonché la possibilità che a 
partire da tale interesse siano state realizzate e con-
divise in rete foto sessuali personali, rappresenta un 
vero shock. Non è infrequente che sia gli insegnanti 
che i genitori stessi si lascino andare a giudizi som-
mari che attribuiscono la piena responsabilità alle 
vittime, con il solo esito di aumentare il senso di iso-
lamento, vergogna e paura che la vittima prova.

Sarà quindi consigliabile astenersi dall’assumere 
atteggiamenti giudicanti e moralistici, aiutare la fa-
miglia a concentrarsi su quanto è necessario fare per 
mettere in sicurezza il minore, favorendo l’ascolto e il 
dialogo per evitare che la vittima cancelli tracce, im-
magini, video, profili etc., rendendo difficile l’identifi-
cazione del responsabile, nel tentativo di protegger-

lo. In sede di presa in carico da parte dei servizi socia-
li che si occuperanno del trattamento della vittima 
durante o al termine dell’iter giudiziario, i compor-
tamenti a rischio messi in atto dalla vittima che han-
no contribuito all’adescamento verranno adeguata-
mente affrontati e rielaborati sotto la guida di un te-
rapeuta che sappia ricostruire in modo adeguato il si-
gnificato di quegli stessi comportamenti.

3. Autolesionismo, disturbi  
alimentari e suicidio

3.1 PER UNA DEFINIZIONE
La preadolescenza e l’adolescenza sono spesso perio-
di caratterizzati da un certo livello di difficoltà nelle re-
lazioni interpersonali e nel rapporto col proprio corpo. 
Inoltre, in queste fasi, spesso le conflittualità con le fi-
gure genitoriali vengono esacerbate e arrivano a mo-
menti di forte contrapposizione e ribellione che por-
tano i ragazzi a vivere in solitudine la “fatica” di cresce-
re. Il gruppo di pari rappresenta spesso un rifugio in cui 
trovare, attraverso la condivisione dei disagi comuni, 
una via d’uscita dalla difficoltà di diventare grandi, sen-
za sentirsi ancora tali. Il Web è uno dei luoghi dove più 
recentemente i ragazzi raccontano il loro vivere quoti-
diano, affidando racconti molto personali, talvolta se-
greti. L’attività di monitoraggio delle Rete svolta quo-
tidianamente dalla polizia postale e delle comunicazio-
ni ha consentito di verificare che giovani e giovanissi-
mi utilizzano sempre più spesso le chat dei socialnet-
work, i gruppi Whatsapp, i blog personali per condivi-
dere esperienze di disagio, difficoltà e talvolta soffe-
renza, cercando nel confronto delle esperienze una so-
luzione al senso di isolamento che provano.

Esistono spazi web nei quali è possibile reperire in-
formazioni sulle principali pratiche di:

>> Autolesionismo: come nascondere i tagli e le ferite 
che ci si autoinfligge;

>> Anoressia e bulimia: come evitare di mangiare, co-
me non farsi scoprire a vomitare e/o digiunare, co-
me non cadere in tentazione;

>> Suicidio: quali metodi usare, come essere sicuri di 
riuscirci, come non farsi scoprire mentre si proget-
ta un suicidio.

Questi spazi web rappresentano un pericolo quan-
do in essi sono raccolti consigli, incitamenti, solida-
rietà di gruppo per mantenere i comportamenti pe-
ricolosi. 

3.2 GRUPPI PRO-ANA 
E PRO-MIA
I ragazzi accettano spesso di partecipare a gruppi di 
Whatsapp e Facebook senza riflettere troppo sulla 
denominazione del gruppo, sui contenuti che vi sono 
condivisi, sul numero di utenti che partecipano, è suf-
ficiente che siano presenti alcuni amici perché accet-
tino l’invito “virtuale”. 

Da qualche anno a questa parte si osserva un pro-
liferare di spazi web nei quali ragazzi e ragazze si 
scambiano e condividono, attraverso messag gi o 
post sui social, le esperienze di anoressia e bulimia. 

Ne è venuto fuori qualcosa di simile a un “movimen-
to giovanile” che si dichiara a favore dell’anoressia e 
della bulimia, assumendo la denominazione di “pro-
ana” e “pro-mia”: il movimento sostiene che l’estrema 
magrezza è una scelta di perfezione contro la quale 
nessuno ha il diritto di opporsi. Un monitoraggio del-
la rete svolto dalla polizia postale ha evidenziato co-
me moltissimi spazi web che inneggiavano ai compor-

tamenti di digiuno, ridu-
zione delle calorie, alle-
namento coatto, assun-
zione di lassativi all’in-
saputa dei genitori, so-
no gestiti in realtà da mi-
norenni e/o maggioren-
ni affetti da disturbi ali-
mentari. 

Attualmente il mag-
gior n umero di scam -
bi via web su queste te-
matiche av viene all’in-
terno di gruppi chiusi sui 
socialnetwork, il cui ac-
cesso è determinato dal-
le valutazioni dell’ammi-
nistratore e su gruppi 
Whatsapp, dove l’acces-
so è subordinato a un in-
vito. La partecipazione a 

questi gruppi, quando riguardano tematiche così par-
ticolari e potenzialmente pericolose, può aggravare 
inquietudini esistenti, facendo leva su fragilità ado-
lescenziali e individuali specifiche. La sola partecipa-
zione non è spesso sufficiente a ingenerare un distur-
bo alimentare poiché esso ha radici molto profonde 
nella storia e nella struttura psicologica delle perso-
ne ma può costituire un punto di partenza per l’aggra-
vamento di problemi con il cibo preesistenti. I lega-
mi di solidarietà nel mettere in atto comportamen-
ti rischiosi per la salute sono vissuti dai ragazzi co-
me molto significativi, anche se sono stretti e man-
tenuti solo on line; la loro familiarità col mezzo infor-
matico e la difficoltà a comprendere le conseguenze 
estreme di certe abitudini rendono i contatti virtuali, 
la partecipazione a questi gruppi virtuali non priva di 
oggettivi pericoli.

Chiedere aiuto via web

Se nella navigazione in rete si trovano siti, spazi web, 
gruppi che inneggiano all’anoressia e alla bulimia, al di-
giuno, incitando giovani a queste pratiche, è possibile 

segnalare a:

www.commissariatodips.it
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La polizia postale ricorda
Gli spazi web nei quali sono contenuti consigli e sug-
gerimenti relativi a pratiche di autolesionismo, ano-
ressia, bulimia, suicidio sono spesso ospitati all’in-
terno di siti esteri sui quali la polizia italiana potreb-

be essere impossibilitata ad agire.
In molti casi le argomentazioni diffuse su Inter-

net, tese a promuovere legami di solidarietà fra gio-
vani che condividono le stesse fragilità e/o problemi 
psicopatologici, non costituiscono un reato in sé e 
per sè, ma solo la manifestazione di uno stato di for-
te fragilità che può solo peggiorare, in ordine al reci-
proco sostegno nella patologia che i singoli possono 
trovare nel sentirsi parte di un gruppo che condivide 
lo stesso problema.

La polizia postale e delle comunicazioni riceve nu-
merose segnalazioni su www.commissariatodips.it 
da singoli utenti della Rete, per la presenza di spazi 
blog e gruppi Whatsapp su queste tematiche e, qua-
lora ravvisi situazioni di rischio imminente per mino-
ri ed adulti, attiva quanto necessario per l’identifi-
cazione e la messa in sicurezza di chi si trova in pe-
ricolo.

È bene tuttavia sapere che contenuti come quel-
li descritti vengono molto frequentemente consi-
derati, anche all’estero, nocivi per i minori e quindi 

contrari alle policy di socialnetwork e siti di hosting 
(blog , e spazi web personali). Potrà quindi essere 
sufficiente segnalare negli appositi form per il bloc-
co/rimozione di contenuti dannosi di socialnetwork, 
siti o spazi web, anche esteri, il carattere problema-

tico dei contenuti per ottener-
ne la rimozione o la sospensio-
ne dei profili.

La polizia postale consiglia
I livelli di condivisione, di “incon-
tinenza” comunicativa in Rete 
inducono i ragazzi a racconta-
re cosa accade nella vita quoti-
diana con grande generosità, la-
sciando aperta la possibilità che 
alcuni compagni possano accor-
gersi delle “cattive compagnie” 
frequentate dai coetanei.

Sarà importante che vengano 
accolte “indiscrezioni” di questo 
tipo che provengano dagli stu-
denti perché molti adulti non co-
noscono la realtà dei gruppi te-
matici on line, né la possibilità 

che i ragazzi, partecipandovi, possano aggravarsi, 
mettendo in atto pratiche disfunzionali e/o pericolo-
se incitandosi a vicenda, e laddove manchi il minimo 
sospetto, si riduce di molto la possibilità che questa 
specifica situazione di rischio on line emerga.

È difficile immaginare per un genitore che pos-
sa esistere questa fitta, dinamica rete di supporto 
giovanile, talvolta davvero patologico, che costrui-
sce legami di solidarietà “virtuale” per pratiche co-
sì preoccupanti come l’autolesionismo, il digiuno, le 
abbuffate, etc.

Accogliere notizie così difficili da dire quando 
coinvolti in prima persona o così difficili da riferi-
re se riguardano altri non è semplice ma l’insegnan-
te può davvero essere una figura chiave nella miglio-
re risoluzione di questa tipologia di situazioni di ri-
schio. La confidenza che ha con i ragazzi, il suo ruo-
lo altro rispetto a quello genitoriale saranno impor-
tantissimi per sostenere e aiutare i ragazzi coinvol-
ti a cercare un aiuto familiare o istituzionale laddo-
ve necessario.
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Con la supervisione scientifica del Centro studi per la 
Formazione, l’analisi criminologica e la ricerca scientifica 
sul Web  (Far Web) diretto dal prefetto Roberto Sgalla e 

dalla professoressa Anna Maria Giannini

Odio che diventa istigazione al suicidio
In relazione invece a situazioni di prepotenze tra co-
etanei e al cyberbullismo, spesso i ragazzi si lascia-
no andare a incitamenti al suicidio ai danni delle vit-
time oggetto di derisioni, insulti, diffamazione e di-
leggio, a corredo di vere e proprie campagne di at-
tacco cybernetico. In questi casi esiste la concreta 
possibilità che tali affermazioni arrivino a configu-
rare il reato di istigazione o aiuto al suicidio (art.580 
cp) e che la vittima sia sottoposta a una pressione 
eccessiva per la sua età. Non sempre i segnali di sof-
ferenza psicologica delle vittime sono univoci: cali 
repentini di rendimento, chiusura e isolamento, ag-
gressività o passività eccessiva possono essere se-
gnali di un percorso adolescenziale difficile, così co-
me di una forte vittimizzazione on line; in entrambi i 
casi un approfondimento dei motivi e delle situazio-
ni che hanno generato questi cambiamenti possono 
essere utili e fondamentali per la protezione dei ra-
gazzi anche da se stessi. 

La polizia postale consiglia
È importante ricordare che in circa il 70% dei casi di 
suicidio, le vittime hanno espresso a persone vici-
ne e/o conoscenti la volontà di togliersi la vita, sfa-
tando il luogo comune per cui chi lo dice poi non lo 
fa (Pompili, 2016). Occorre prendere molto sul se-
rio dichiarazioni di intenti suicidi, anche quando so-

no espresse via Web, da preado-
lescenti e adolescenti il cui equili-
brio psichico a volte è assai fragile, 
ambivalente e difficile da interpre-
tare. Il Web è per i ragazzi un luo-
go parallelo alla realtà quotidiana 
in cui riescono a esprimere se stes-
si con maggior libertà, non riuscen-
do spesso a comprendere a pieno 
quale esposizione mediatica globa-
le determini questa libertà di rac-
contarsi. Nei casi di disagio, di sof-
ferenza anche forte tuttavia può 
essere un modo per richiamare at-
tenzione e ottenere ascolto, anche 
fosse solo da altri coetanei che al-
larmati da certe dichiarazioni pos-
sono riferirle agli insegnanti, ai ge-

nitori o ad altre figure educative importanti. Nei ca-
si in cui arrivi all’insegnante una notizia riguardante 
una dichiarazione di intento suicida da parte di stu-
denti, è necessario informare subito le forze dell’or-
dine, in modo da assicurare una pronta valutazio-
ne da parte di esse dello stato di pericolo in cui ver-
sa il minore per la predisposizione delle azioni di tu-
tela. Sarà importante avvertire contestualmente la 
famiglia che potrà così partecipare a quanto sta ac-
cadendo e attivare, ove necessario, le misure che oc-
corrono per la messa in sicurezza del ragazzo/a. 

3.3 GRUPPI SULL’AUTOLESIONISMO, 
CUTTING E SUICIDIO

Il fenomeno dell’autolesionismo, che comprende il 
procurarsi tagli, piccole bruciature, piccole ferite 
ed ematomi, non è infrequente in adolescenza. Tal-
volta ha un decorso cronico, altre volte è invece un 
comportamento temporanea tipico di stati di disa-
gio adolescenziale.

La frequentazione di spazi web dedicati a queste 
pratiche è comprensibile quando offre ai ragazzi la 
possibilità di non sentirsi soli nelle loro sofferenze 
e può assumere la funzione di socializzazione alter-
nativa per chi attraversa momenti di isolamento ed 
esclusione sociale.

Vi sono diversi studi scientifici che hanno indivi-
duato una relazione tra la vittimizzazione e l’autole-
sionismo: i vissuti di colpa, di impotenza, il senso di 
inadeguatezza comuni a molte vittime di prepoten-
ze off e on line sono spesso connessi con il tentativo 
di ridurre il disagio psichico attraverso le ferite fisi-
che. È quindi importante considerare la frequenta-
zione di gruppi on line, la partecipazione ad essi in re-
te come un fattore di rischio per gli studenti. Quan-
to già espresso sui gruppi pro-anoressia e pro-buli-
mia in riferimento alla difficoltà degli adulti di cono-
scere l’esistenza di queste realtà virtuali e di imma-

ginare che i ragazzi siano interessati a frequentar-
le può essere il principale ostacolo al far emergere 
il caso stesso. 

In tutti i casi in cui si abbia modo di sapere da altri 
studenti, che si possa visionare, anche casualmente, 
che vi sono studenti che frequentano, partecipano, 
scrivono on line su spazi web relativi ad autolesioni-
smo e suicidio sarà importante informare la famiglia 
e verificare se la problematica di fragilità che sem-
bra emergere sia già conosciuta e affrontata dalla 
famiglia e dalle istituzioni di cura e tutela del minore. 

In merito invece agli spazi web nei quali siano pre-
senti incitamenti al suicidio a indirizzo di uno o più 
studenti vittimizzati on line, sarà opportuno infor-
mare quanto prima il dirigente scolastico e la fami-
glia della vittima di quanto emerso dalla testimo-
nianza di altri studenti, dalle vittime stesse o dalla 
conoscenza accidentale dell’esistenza di tali spazi 
per vari ordini di motivi:
•	 esiste un forte pericolo che i reiterati incitamen-

ti a compiere il suicidio inducano concretamen-
te la vittima a perfezionare un tentativo effetti-
vo di suicidio;

•	 l’istigazione o aiuto al suicidio costituisce un re-
ato procedibile d’ufficio e ciò induce l’obbligo per 
gli inseganti, in qualità di pubblici ufficiali, di de-
nunciare quanto conosciuto, anche parzialmente 
e/o accidentalmente;
La tempestività di approccio a tali situazioni è un 

elemento determinante, non solo in ordine alla pos-
sibilità di scongiurare il rischio che si faccia strada 
nelle vittime l’idea del suicidio, ma anche in ordine 
alla possibilità per la polizia postale di avviare e con-
cludere con successo l’indagine informatica.

La ricerca dei responsabili, oltre ad esser un obbli-
go di legge, assicurerà agli stessi una valutazione del 
loro comportamento a cui potranno seguire percorsi 
di recupero e trattamento importanti per scongiura-
re il rischio che comportamenti “sbagliati” diventino 
prodromo di azioni criminali consapevoli.

La raccomandazione di non alterare le tracce in-
formatiche, magari cancellando file, immagini, post, 
chiudendo profili, sostituendosi alle vittime sui pro-
fili social sono sempre valide e diventano tassative 
in tutti i casi in cui il pericolo è così imminente e im-
prevedibile.  

CCosa dice la Legge

Art. 580 codice penale:
Istigazione o aiuto al suicidio

Chiunque determina altri al suicidio o rafforza l’altrui 
proposito di suicidio, ovvero ne agevola in qualsiasi 

modo l’esecuzione, è punito, se il suicidio avviene, con 
la reclusione da cinque a dodici anni. Se il suicidio non 
avviene, è punito con la reclusione da uno a cinque an-
ni, sempre che dal tentativo di suicidio derivi una lesio-
ne personale grave o gravissima. Le pene sono aumen-
tate se la persona istigata o eccitata o aiutata si trova 

in una delle condizioni indicate nei numeri 1) e 2) dell’ar-
ticolo precedente. Nondimeno, se la persona suddetta 
è minore degli anni quattordici o comunque è priva del-

la capacità di intendere e di volere, si applicano le di-
sposizioni relative all’omicidio »
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